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OAC - Notas de Aula - Deteccao e Corregao de Erros

Topicos

Circuitos Logicos Combinacionais
« Gerador/Verificador de Paridade
 Qutros circuitos (Checksum, CRC, ..)
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Projeto de Circuitos
Combinacionais

Circuito Gerador/Verificador de Paridade

« Utilizado para detectar erro em transmissao digital.

- Este processo pode ser vulneravel se houver mais do
gue um erro, permitindo assim gue este passe até o
destino sem ser identificado.

« Usado em muitas aplicacoes de hardware (em que
uma operacao pode ser repetida em caso de
dificuldade, ou quando ¢ util a simples deteccao de
erros).
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Bit de Paridade

« Bit extra anexado ao conjunto de bits para informar a
sua paridade.

« O bit de paridade pode ser 0 ou 1, dependendo do
numero de 1’s contido no conjunto de bits do codigo
(par ou impar).

- Paridade Par: o bit anexado serve para tornar o
numero total de bits “1” par (Ex.: 01001 -> 001001).

. Paridade Impar: o bit anexado serve para tornar o
numero total de bits “1” impar (Ex.: 01001-> 101001).
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Codigo de Paridade

Codigo de Paridade Par: é um codigo formado pela adicao de um bit de

controle a informac&o original, de forma a produzir uma codeword
(palavra-codigo) com um numero par de 1, ou seja:

C=b®bi@® ..b

Codigo de Paridade impar: é um codigo formado pela adicdo de um bit
de controle a informacao original, de forma a produzir uma codeword
(palavra-codigo) com um numero impar de 1, ou seja:

C=1®b,®b,® .b, o C=bdb® .b,
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Exemplo: Geracao e Verificacao de Paridade Par (4 bits)
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Codigo de Paridade

Codigo de Deteccao de Erros
Exemplo Simples:

- Inclusao de 1 bit de paridade (0 - par e 1 - impar) aos bits de
dados da palavra-codigo.

- A ocorréncia de 1 unico erro produz palavra-codigo errada.

- Erro so6 é detectado, e n&o corrigido.

- Programa cancela o processamento para nao gerar resultados
errados.
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Codigo de Paridade - Exemplo
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Outras estratégias para deteccao de erros

« Checksum - Consiste na transmissao de todas as
palavras juntamente com o resultado da sua soma
binaria.

« CRC (Cyclic Redundancy Check).

- Codigos de Hamming - Deteccao e Correcao de Erros.
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Checksum

 Principio basico
— Somar todas as palavras que sao transmitidas e depois transmitir o
resultado daguela soma.

— Se quaisquer dos dados transmitidos, incluindo o checksum, sofrerem
algum erro, entéo, no receptor, o resultado da operacdo soma nao sera
correto.

— Existem variacGes na forma de implementacao (uso do complemento
de 1 ou do complemento de 2).
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Checksum (Exemplo)

« Transmitir todas as palavras juntamente com o resultado da sua
soma binéria invertida.

 Incluir o bit de transporte (vai-um), exceto o ultimo.

- Realizar a inverséo do valor dos bits (complemento de 1) do
checksum.

« Transmitir as palavras e o checksum (invertido).

SOMA VAI-UM

R B O O >
R O r O
O r B O
- O O O
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Checksum - Exemplo

« Checksum de 2 palavras de 8 bits
« Dados iniciais: 00111101 e 00001101
« Checksum: 01001010
« Checksum invertido (complemento de 1): 10110101
- Dados enviados:
— 00111101
— 00001101
— 10110101 (checksum invertido)

- No receptor: as palavras sdo novamente somadas e comparadas com
o checksum enviado

— Se qualquer um dos dados transmitidos, incluindo o checksum, sofrerem algum erro,
entdo, a soma do novo checksum com o checksum enviado, sera diferente de 1.
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Checksum - Exemplo

« Checksum de 2 palavras de 8 bits
« Dados iniciais: 00111101 e 00001101
« Checksum: 01001010 e Checksum invertido: 10110101

« Dados enviados:
_ 00111101}
— 00001101
— 10110101 (checksum — invertido)

01001010 (novo checksum - das palavras iniciais recebidas)
10110101 (checksum enviado)
11111111 (resultado dasoma-sem erro)
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Checksum — Exemplo (Erro)

Dados iniciais: 00111101 e 00001101
10110101 (checksum — invertido)

00110001 (erros indicados em vermelho)
00001101
00111110 (novochecksum)
(checksum enviado)
11110011#11111111 (resultado dasoma-com erro)

- Valor recebido incorretamente, com erro no 3° ou 4° bit (de
gualguer uma das palavras enviadas, incluindo o checksum)
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Checksum (outro forma - exemplo)

- Para 4 bytes de dados: 0x34, 0x51, Ox4E, Ox63.
1: Somar todos os bytes: 0x136.
2: Retirar o ultimo vai-um (carry nibble): 0x36.

3: Calcular o complemento de dois de 0x36: OxCA. Esse € 0
byte de checksum.

4: Testar o byte checksum: adiciona-lo ao grupo original de
bytes (0x36 + OxCA). O resultado sera: 0x100.

5: Retirar o ultimo vai-um: 0x00. O resultado 0x00 (0 em
decimal) indica que nao houve erro (mas, um erro
indetectavel pode ter ocorrido).
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Codigos para Correcao de Erros

- Exemplos: codigo de Hamming, codigo Reed-Salomon, BCH, etc.

Um codigo simples para correcao de erros

- Faz uso de bits de paridade "cruzados® e é capaz de corrigir
guaisquer erros de 1 bit.
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Exemplo: Uma mensagem de 16 bits dispostos como um
guadrado 4x4.

mensagem paridade vertical (par)
0110 0
1000 1
0000 0
1101 1
0011

paridade horizontal (par)
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Exemplo: A paridade cruzada pode corrigir qualquer erro

de um bit, pois os erros de paridade dao as coordenadas
do bit errado.

mensagem (Esperado) (Recebido)
01m0 0 0
1000 1 1
<0010 0 >1
110/1 1 1
0011 (Esperado) Posicao do erro: linha 3, coluna 3

0001 (Recebido)
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Exemplo: Se a paridade indicar erro em apenas uma
dimenséo, a corrupcao ocorreu no proprio bit de paridade
e nao na mensagem.

mensagem
0110
1000
0000
1101

R O L O

0001
0

paridade errada

Este codigo simples ndo pode resolver erros de dois bits ou mais, pois a posi¢ao dos erros torna-se ambigua.
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Codigos de Hamming

« O algoritmo de Hamming adiciona bits extras nas posi¢cdoes que sao
poténcia de 2 (Ex.: palavra de 32 bits: 1, 2, 4 ,8, 16, 32).

« O tamanho da palavra (32 bits) somado ao tamanho dos bits extras (6 bits)
formam o tamanho da palavra-coédigo (38 bits).

- A distancia de Hamming € o numero de bits diferentes (ou numero de
erros) entre duas palavras-codigo (validas).

« Operacao realizada no momento de admissao da palavra com a inclusao
de bits extras.

- Processo inverso realizado no acesso a palavra com a remocao de bits
extras para obtencao da palavra original.

- Pelo menos duas paridades precisam estar erradas para que um bit da
mensagem original esteja errado. Se apenas uma paridade estiver errada,
Isto significa que € a propria paridade que foi corrompida, ndo a mensagem
original.
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Exemplo

« Considere uma mensagem de 4 bits.

« Os bits de paridade sao inseridos nas posicoes que sao poténcias
de 2 (1, 2, 4) assumindo que a contagem das posic0es comeca em
1.

« Os bits de paridade (pl,.., p3) sao misturados aos bits da
mensagem original (m1, .., m4).

Posicao do bit 1 23 45 6 7
Bits Pl p2 ml p3 M2 m3 m4

Tamanho da palavra-codigo: 7 bits
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Exemplo: mensagem (4 bits): 0101 (5 decimal)
Numero de bits extra (paridade): 3 (poténcias de 2: 1, 2, 4)
Posicao do bit 1 23 45 6 7
Bits Pl p2 ml p3 M2 m3 m4
010 01 0 1
- Indices do bits de dados (mensagem)

— ml(posicédo 3) ->2+1 ->p2 +pl
— m2 (posicdo 5)->4+1 ->p3 +pl
— m3 (posicéo 6) ->4 + 2 -> p3 + p2

— m4 (posicédo 7) ->4+2+1 ->p3 +p2+pl

« Geracao dos bits de Paridade

— pl=ml1*m2"*m4 pl=0721721=0
— p2=m1*m3~*m4 p2=0r071=1
— p3=m2*m3"*m4 p3=120711=0
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Exemplo: mensagem (4 bits): 0101 (5 decimal)

Numero de bits extra (paridade): 3 (poténcias de 2: 1, 2, 4)
Posicao do bit 1 23 45 6 7
Bits pl p2 ml p3 m2 m3 m4
010 01 0 1
« Ex.: Palavra: 0100101 -> 0101
« Verificacao de Erro

— vli=plr(mM1*m2m4) vi=070"17~1=0 Coddigo esta correto.
— v2=p2~(M1”*m3”"m4) v2=1720720721=0
— v3=p3~(M2"*m3”"m4) v3=0"172071=0

« Ex.: Palavra: 0100111 ->0100101
« Verificacao de Erro

— vli=p1l*ml*m2~m4 vi=0720”~1"21=0 Codigo estaerrado
— v2=p2"m1l*m3*m4 v2=1707171=1 Biterrado: 6 (110)
— v3=p3*m2*m3"*m4 v3=07172171=1 Correcédo: 0100101
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Codigos de Hamming

- Para detectar d erros € necessario um codigo com distancia minima
igual a d,;;,,= d+1.

- Para corrigir d erros é necessario um codigo com distancia minima
igual a d,,;;,= 2d+1.

« A Distancia Minima (d,,;;;) de um codigo é a menor Distancia de
Hamming encontrada, considerando todas as combinacoes validas
de palavras do codigo.
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Deteccao e Correcao de Erros

« Deteccao e correcao de erros (EDC - Error Detection and Correction
bits - redundéancia) sao técnicas muito importantes no mundo atual.

« Os meios de comunicacao atuais dependem de EDC para funcionar
e a computacao depende da deteccéo de erros para se confiavel.

« O que aconteceria se uma operacao critica pudesse ser
corrompida no caminho?
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