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2) TECNOLOGIAS DE COMUNICAGAO
2.1) TECNOLOGIA ETHERNET

2.1.1) PADRAO IEEE 803.3

< Tecnologia usada para LANs
> Usa um meio de comunicagdo compartilhado (transmiss&o por difuséo), disputado por
varios computadores ao mesmo tempo

» Tipicamente, funciona a 100 Mbps ou 1.000 Mbps (mas tem 10 Gbps, 40 Gbps,
70 Gbps e 100 Gbps)

» Controle de acesso ao meio compartilhado feito com CSMA-CD
« Carrier-Sence Multiple Access with Collision Detection

%+ Para transmitir, um computador:

> Espera até o meio ficar livre

» Transmite

> Se houver colisdo (duas ou mais transmissGes simulténeas), para, espera um tempo
aleatdrio (crescente a cada colisdo consecutiva) e tenta novamente

2.1.2) CABEAMENTO IEEE 802.3 - ETHERNET

Ethernet com coaxial grosso

Segmento . o
Nome Cabo max. (m) Velocidade Onbervagdes
10Base5 Coaxial grosso 500 10 Mbps Era bom para espinha dorsal;
lobsoleto
10Base2 Coaxial fino 200 10 Mpps |Parato; obsoleto
10/100/1000 10/100/1000 |, . =
BaseT Par trangado 100 Mbps Facil manutengdo
100M/1000M/10,40,70,100G| Fibra 6tica 2000 a 100 a 100000 Entre prédios, logradouros,
BaseF 150000 Mbps cidades
Cabo soasal o T~ Cabo coail

Ethernet com coaxial fino

10/100/1000BaseT - usa concentrador de fiagdo (hub no passado, switch no presente) para
simular barramento; usa cabos de pares trangados

CATEGORIA 5e: (Enhanced - Melhorada), é uma melhoria das caracteristicas dos materiais utilizados
na categoria 5, que permite um melhor desempenho (125 MHz). Cada vez menos uso.

CATEGORIA 6: Caracteristicas para desempenho especificadas até 250 Mhz e velocidades de 1Gbps
(100 m) até 10Gbps (55 m). Cada vez mais uso.

CATEGORIA 6A: Caracteristicas para desempenho especificadas até 500 Mhz e velocidades de 10 Gbps
(100 m). Uso em Data Center.

Concentrador de fiagao (hub ou switch)
Cabo de
pares trancados
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CABEAMENTO xBASEF — Fibra Optica

< Alternativa mais cara devido ao custo de conectores, adaptadores de rede e
concentradores opticos

< Hoje é a alternativa padrdo para espinha dorsal de rede, quer seja rede campus, MANs ou
WANs

Isolante Intermo.

@m «—Fiora Opica

Isolante Externo

Fibra Optica

Conector de Fibra Optica

2.1.3) CONCENTRADORES DE FIAGAO (HUBS E SWITCHS)

< Hubs sdo repetidores de sinal (atuam na camada fisica); operam half-duplex.

Hubs cascateaveis
Hub

Hubs empilhaveis

conexdes de
Empilhamento
(alta velocidade)

snmp.

< Sao ditos “gerenciaveis” quando podem ser configurados e/ou monitorados via rede (in-
band), recebendo enderego de rede, e oferecendo servigo telnet/ssh/web e/ou agente

2.1.4) ADAPTADORES DE REDE

Es

Adaptadores de rede podem oferecer opgbes para diversos tipos de cabeamento
(10/100/1000baseT, 100/1000/40000/70000/100000baseF) com custos varidveis

FC Switch with SFP Gonnector

rca e
o e o
connector |\

LC Optical Cable 44
Multiode 50/
Moo 12 N\

Adaptador Small Form-
factor Pluggable (SFP)

Uso de SFP em equipa}nentos

(comutadores / roteadores

Placa de rede
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2.1.5) REPETIDORES DE SINAL

< Cada tipo de cabeamento tem um limite no tamanho méximo do cabo de um segmento de
rede

< Para redes maiores (mais extensas), repetidores (repeaters) de sinal devem ser usados

< Repetidores amplificam o sinal (operando na camada fisica) e sdo, portanto, transparentes
ao software de rede

< Limites no IEEE 802.3 (Ethernet)
» Distancia maxima de 2.5 Km entre dois computadores (no cabo coaxial grosso)
» Nenhum caminho pode atravessar mais do que 4 repetidores (hubs)

%@%@%@fﬁﬁ_@f—ﬁo 0

repetidor repetidor repetidor repetidor

S

2.1.6) RESUMINDO O ETHERNET

< Barramento
» Canal Unico de comunicacdo compartilhado entre as estagdes

< Difusdo (broadcast)
» Cada transceptor recebe todos os quadros
» A interface seleciona os quadros destinados a estacdo

< Mecanismo de entrega: MELHOR ESFORCO
» O hardware ndo avisa ao emissor sobre a entrega ou ndo do quadro

< Mecanismo de controle de acesso é distribuido (CSMA-CD)

2.1.7) CSMA-CD

< Algoritmo p/ transmissdo

Escute o meio

Quando ficar livre, inicie a transmissdo

Se sentir colisdo, pare imediatamente; Espere um tempo aleatdrio crescente; reinicie
o algoritmo

2.1.8) TRATAMENTO DE COLISAO: ALGORITMO DE ESPERA

Packet starts
’/al time 0

C—

Facketalmost
f atd at'rre\‘

C—

—

—

Ay

]

Noige hurstgels
hackto A at2t

(©) Callision at
time T

¥

()
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<% Com 2500 m de cabo e velocidade de propagacgdo igual a 80% da velocidade da luz,
tempo de propagagédo, T, chega a 11 p seg

< Com [mais] o atraso de 4 repetidores, o tempo méaximo (2T, ida e volta) chega perto de
50 p seg

<« IEEE definiu uma
51,2 pseg

fatia (slot) de transmiss&o como sendo de

<% 51,2 pseg * 10 Mbps (Ethernet padrdo) = 512 bits = 64 bytes

%+ 64 bytes é o menor blocos de dados que pode ser transmitido no Ethernet

=> Ethernet tem Minimum Transmition Unit (mtu)!

+ Algoritmo Binary Exponential Backoff
> Espera 0 ou 1 fatia de tempo (aleatéria)

» Se houver nova colisdo, espera 0 ou 1 ou ... ou 2" fatias de tempo, onde n é o
nimero de colisGes adicionais consecutivas (maximo n é 10)

2.1.9) ENDEREGAMENTO NO IEEE 802 (TODAS AS VERSOES)
< 48 bits (6 bytes), espaco de enderecamento "plano"
> Byte 1, 2 e 3: informag&o do fabricante da placa de interface de rede

> Byte 4, 5 e 6: identificagdo da placa (nimero de série)

Exemplos: 02:60:8C 3Com
08:00:20 Sun Microsystem
08:00:5A IBM

02:60:8C:20:2D:07 uma placa da 3Com identificada por 20:2D:07

Enderego Unico no mundo todo para cada placa

+ Enderego conhecido como:

> Enderego MAC (MEDIUM ACCESS CONTROL)
Enderego de Hardware
> Enderego Fisico

Observe que se trocar a placa de uma maquina, muda-se seu enderego fisico

* A interface de rede s entrega ao software os quadros destinados para esta maquina

2.1.10) TIPOS DE ENDERECOS ETHERNET

Es

UNICAST

> Quadro destinado a uma Unica maquina

BROADCAST

> Em nivel de enlace (ao nivel fisico sempre ocorre BROADCAST)
> Quadro destinado a todas as maquinas

» Endereco 111...111

MULTICAST

> Quadro destinado a algumas méquinas

>

Usado com roteamento Multicast em aplicagGes de transmissdo de audio e/ou video;

Usado por alguns protocolos de roteamento dindmico (OSPF, p. ex.)
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2.1.11) 0 QUADRO ETHERNET 2.1.12) COMUTADORES (SWITCHS) 802.3 (ETHERNET) < Comutadores podem ser de mesa (com 16, 32, 52 portas) ou de chassi (tipicamente com

4 a 20 placas, cada uma com até 52 portas)

Byte: < LAN Ethernet padrdo saturava com 40/50% de uso do canal devido as colisGes

S 7 1 2a 2a6 2 0a 0 a46 4
Predmbulo | Inicio | Ender. | Ender. | Tamanho Dados | Preenchimento | CRC
Destino | Origem | dos Dados

< Aumentar a velocidade para 100 Mbps era caro; Implicava em trocar todas as placas de
rede e o concentrador

< Predmbulo = 10101010, para sincronizagéo de reldgios durante 5,6 y Seg % Solugdo encontrada: usar comutador (switch)

< Inicio do quadro = 10101011

o
<«  Preenchimento (pad), usado para garantir quadros de, no minimo, 64 bytes (Swieh)
»  Para durar pelo menos 2T segundos e permitir a detecgdo de colisdo antes do fim do
quadro
Switch de Mesa Switch de Chassi
Comutador
(Swich)
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< O comutador recebe um quadro em uma porta e envia para a porta destino por meio de 2.1.13) FAST ETHERNET (802.3v) 2.1.13.1) CONCENTRADORES/COMUTADORES PARA 100BASE-TX
comutagdo veloz
< Basicamente igual ao Ethernet de 10 MHz (10 Mbps), funcionando a 100 MHz (100 Mbps) < Alternativas
<% Se duas ou mais portas origem tentarem transmitir para a mesma porta destino
simultaneamente, pode ocorrer: < Todas as versdes funcionando com concentradores (HUBs) ou comutadores (Switchs) » Comutador (Switch) sem armazenamento: Tem colisdo
> Devido as vantagens trazidas pelo 10baseT
> Colisdo, em comutadores simples, sem memdria para armazenamento temporério de » Comutador com armazenamento: N&o tem colisdo
quadros; Nome Cabo Segmento Max. (m) Vantagens
100base-TX | Par trancado 100 Full-duplex a 100 Mbps < Para lpObase-FX, a fibra é longa demais para o algoritmo de colisdo
> Armazenamento de quadros em uma fila de saida, em comutadores mais elaborados, » S0 usa Comutador com armazenamento
com memdria para armazenamento temporario dos quadros; _ X - Full-duplex a 100 Mbps; Maior distancia
100base-FX | Fibra otica 2000 (uma fibra p/ tx, outra para rx) < Todos os comutadores aceitavam conexdes a 10 Mbps e a 100 Mbps para facilitar a

migragdo/integragdo (podia ser feita aos poucos)

X Novos comutadores aceitam conexdes 100 / 1000 / 10000 Mbps
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2.1.14) GIGABIT ETHERNET (IEEE 802.3A8/2)

» Aplicagdes Cientificas, Publicacdes e Aplicacdes Médicas
» Internet e Intranet

» Data Warehousing e Backup

»  AplicagGes de Groupware

< Surgiu como nova (e forte) opgdo para backbone de rede local corporativa

< Mantém compatibilidade total com Ethernet por varias razdes
» Extensdo das redes Ethernet existentes

Gerenciamento direto

Custo de aquisigédo

Minimo treinamento de pessoal

Tecnologia familiar

VVVY

< Surgiu como opgdo mais barata que as tecnologias existentes (ATM -Asyncronous Transfer
Mode, por exemplo) em situages que necessitam de grande largura de banda

2.1.14.1) PADRONIZAGAO (IEEE 802.3z)

< Objetivos

Permitir operagdo half e full-duplex a 1 Gbps
Usar o formato de frame do Ethernet 802.3
Usar o método de acesso CSMA/CD

2.1.14.2) MEIOS DE TRANSMISSAO

Manter a compatibilidade com as tecnologias 10/100BaseT

2.1.14.3) TAMANHO DO QUADRO

Em Ethernet 10/100, o quadro precisa ter um tamanho minimo de 64 bytes p/ CSMA-CD
funcionar corretamente na detecgéo de colisdo

Gigabit Ethernet mantém compatibilidade com Ethernet 10/100 em relagdo ao quadro

>

Usa quadro atil minimo de 64 bytes, mas usa quadro real minimo de 512 bytes

Quando um quadro Util a ser transmitido ndo tem 512 bytes, é preenchido até chegar
ao tamanho necessario (carrier extension)

Alternativa possivel para maximizar uso do meio quando muitos quadros Uteis
pequenos precisam ser transferidos é agrupa-los em um UGnico quadro real (packet
bursting)

Padrao (1000base) Meio Alcance (m)
CX Cabo coaxial (75 Ohms) 25
SX Fibra dtica multimodo 260 a 2000
LX Fibra dtica multi/monomodo 550 a 40000
ZX Fibra ética monomodo Até 140 Km
T Cabo par trangado 100
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EthernetPadrao

[PT7TTED JEOT T T Dados [Pad| crc

64 bytes

GigabitEthernet (carrier extension)

[PTTTED JEOT T T Dados [Pad| crc | Extensao

64 byte

512 bytes

GigabitEthernet (packetbursting)

1500 a 9216 bytes
(acima de 1500 séo chamados jumbo frames)

[ F#1 | F#2 | [ F#n |

«—Qguadro 1 <«—guadron
«—Quadro 2

-« 512 hytes

2.1.15)"WIRELESS ETHERNET” (IEEE 802.11, A,B,N,AC - WIFI)
2.1.15.1) Introdugéo
Tecnologia de comunicagdo sem fio, nos padrdes da tecnologia Ethernet, oferecendo:

< simplicidade de uso

< compatibilidade em camada 2 com qualquer arquitetura de rede (camada 3 e superiores)

< uso da rede a partir de qualquer ponto de uma organizagdo (mobilidade) = eficiéncia

< acesso em tempo real a informagdo = precisdo

< instalagdo mais rdpida e mais barata & menos fiagdo e menos preparacdo = maior

disponibilidade

Como toda tecnologia de comunicagdo sem fio:

» 0s elementos n&do estdo o tempo todo conectados

% 0 meio de propagagdo (espago) ndo tem limites

% 0 meio de propagagdo ndo é bem protegido de sinais externos

% a propagagdo dos sinais ndo é simétrica

microondas, etc.)
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2.1.15.2) Padrdes

802.11b 802.11a 802.11g 802.11n 802.11ac
2,4 GHz, 11 Mbps 5 GHz, 54 Mbps 2,4 GHz, 54 Mbps 5 GHz, 300 Mbps 5 GHz, 1300 Mbps
DSSS, FHSS OFDM OFDM OFDM OFDM
a origem n&o compativel com b, g| upgrade da 802.11b upgrade da 802.11a upgrade da 802.11a

(objetivo: ultrapassar
100baseT)

(objetivo: ultrapassar
1000baseT)

menor capacidade

maior

moderada

alta capacidade

Muito alta capacidade

interferéncia potencial

interferéncia limitada

interferéncia potencial

interferéncia limitada

interferéncia limitada

padronizacao
mundialmente aceita

padronizagdo

padronizago

" aceita

aceita

padronizacao aceita
mundialmente

padronizagao aceita
mundialmente
(nasceu padronizada)

2.1.15.3) Caracteristicas de Radio Frequéncia (RF)

Usa faixa ISM (Industrial, Scientific and Medical band), de uso néo licenciado

» 902 - 928 MHz
» 2400 - 2483,5 MHz
» 5725 - 5850 MHz

Modulagdo
»  Frequency Hopping Spread Spectrum (FHSS)
» Direct Sequence Spread Spectrum (DSSS)

2.1.15.4) Modulagéo Spread Spectrum (espalhamento espectral)

» Diminui o impacto da interferéncia causada na rede e pela rede

amplitude

4

sinal em faixa estreira
(banda necessaria)

»  Orthogonal Frequency Division Multiplexing (OFDM)

< Poténcia maxima de transmissdo
» 1 Watt (mundo - EU)
» 0,1 Watt (UE) sinal em faixa espalhada

(banda usada)

frequéncia

« Alcance
Até aprox. 244 m (uso interno - indoor)
>  Até aprox. 45 Km (uso externo - outdoor) com antena apropriada

v

/
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Frequency Hopping Spread Spectrum - FHSS Direct Sequence Spread Spectrum (DSSS) Orthogonal Frequency Division Multiplexing (OFDM)

<% Transmite os dados em uma sequéncia
previamente acertadas entre transmissor e
interferéncias.

aleatéria de sub-faixas de frequéncias, -
receptor, buscando evitar receber/causar

Transmite os dados “espalhando” cada bit a ser transmitido em uma sequéncia de n 3
“chips” através de um “chipping code” previamente acertado entre transmissor e receptor.

Transmite blocos de dados em paralelo em subfaixas de frequéncia previamente acertadas
entre transmissor e receptor.

<  Caracteristicas < Caracteristicas
%  Caracteristicas 1 o 1

tempo dados » Largura de banda total de 84 MHz, > Largura de banda total de 84 MHz,
. o] > Largura de banda total de 84 MHz, i com definicdo de 11 subfaixas (que com definigdo de 48 (52 no 802.11n)

,,,,,, _ com definigdo de 79 sub-faixas de 1 chipping se sobrepde) de 22 MHz cada subfaixas de 22 MHz cada
4 - MHz cada code > Operagdo a1, 2, 5,5 e 11 Mbps (de > Operagdo entre 6 e 54 Mbps (300
3 (| > Operagdo a 1 Mbps (codificagdo ® acordo com a disténcia e a relagdo Mbps no 802.11n) (de acordo com a

monobit) ou a 2 Mbps (codificagdo ”a:::‘;;as S/N) distancia e a relagdo S/N)
= |[E dibit) C=AXrB | o0t 1oosdtt 10111419501 19500 »  Menor consumo de energia » Maior consumo de energia (e maior
f = »  Baixo consumo de energia > Maior taxa de transmissdo por poder de processamento no 802.11n)
| | | | e > Menor taxa de transmissdo por PEELLLIN interface fisica (bw = 22 MHz) > Maior taxa de transmissdo por
1 2 3 4 5 8 interface fisica (bw = 1 MHz) »  Maior alcance interface fisica (bw = 22 MHz (44

> Menor alcance Obs. Chipping code é seqiiéncia pseudo- MHz no 802.11n))
aleatéria »  Menor alcance
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< No 802.11n (ac)

» Usa-se 2 a 4 (5 a 8) transmissores / receptores em paralelo, sendo mais comum 3 (5)
- é o MIMO (Multiple-input, multiple-output) - usando o SDMA (Spatial Division
Multiplexing Access - outro nome bonito para FDM);

» Dispde-se de subcanais de 22 (80) MHz

» Dois canais ndo sobrepostos podem ser unidos (channel bonding = link agregation do
Ethernet) para formar um canal de 40 (160) MHz (aumento de largura de banda);

» Equipamentos sdo mais caros!

< Canais em 2,4 GHz versus canais em 5 GHz

24GHz - has 3 5GHz - has 24

channels. channels
separated by
20MHz_This allows
Up 1o 12 non-
overlapping 40hHz
channels.

and 11). Using
40MHz channel
bonding would
require using
two of the three
available
channels.

ch# 36 & cne (40,1) v LV
\
v\ 7
i B [ 1
Standart 80211 chamnls ‘Ghannel bonding combies Data Stea : sl

providing increased throughput.

Data Stream

Channel Bonding

Access Point (ou Roteador) Antena e interface
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802.11ac usa ainda:
- Beamforming Technology, que permite o direcionamento do feixe de onda para o
equipamento destino (na pratica, € como se fosse uma antena direcional virtual criada
para cada equipamento associado ao concentrador) < maior alcance
- Modulag&o 256-QAM (256 bits por intervalo de sinalizagdo em Modulagdo por Amplitude
em Quadratura)

—u |
2

L

Today's WiFi 80211ac Beamforming Technology

2.1.15.5) Elementos de Rede

< Placa de Interface de Rede

Computadores Desktop: Placas PCI ou USB

Laptop/Handheld: embutida, nos padrdes 802.11abgn (e mais recentemente ac)
Qualquer dispositivo ¢/ interface USB: Dispositivos USB

Muitos dispositivos novos possuem placas de rede sem fio embutidas (celular, tablet)

YV VYV

< Rede sem fio e Rede cabeadas s&o interconectados através de dispositivos que:
» recebem e transmitem via radio, em um lado (a rede sem fio),
» recebem e transmitem via cabeamento (para trancado ou fibra dtica), do outro lado
(a rede cabeada)

< Dispositivos
» Access Points - APs: Dispositivos que podem prover servigos de acesso dos clientes
sem fio as redes cabeadas

» Bridges: Dispositivos que permitem conectar (sem fio) 2 ou mais segmentos de rede
cabeada

> Roteadores: Jungdo de Roteador padrdo com AP ou Bridge
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< Antenas
»  Muitas placas de rede sem fio trazem antenas embutidas
» Outras devem ser ligadas a antenas que tém abrangéncia multidirecional (omni-
direcional) ou setorizada (mono, bi ou poli-direcional)

Antena omni- [S] Antena direcional
direcional para uso para uso

interno/externo & interno/externo
Antena omni- Antena bi-
direcional para uso direcional para uso
interno (no teto) K;\ interno (no teto)

2.1.15.6) Organizacgéo de Rede
<« Infraestrutura
» Interconexdo de elementos sem-fio com elementos de uma rede com cabeamento
tradicional

cliente servidor

g g BSS - Basic Service Set
———————— “gliente

cliente Ess. cliente ESS - Extended Service Set

< Ad-hoc ou Infra-estruture Basic Service Set (IBSS)
» Interconexdo de elementos sem fio entre si

cliente/servidor

clientdy/servidor

1BSS 1

cliente/selvidor

IBSS - Infrastructure Basic Service Set
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< Ponte sem fio
> Interconexdo de redes tradicionais (cabeadas) entre si através de comunicagdo sem
fio

servidor

cliente cliente

cliente

wireless
€ bridge

antena antena

Enlace sem fio (até 45 Km, em linha de visada)

+ Como em uma mesma area geografica pode existir mais de uma rede sem fio operando,
cada elemento (concentrador e clientes) de uma rede sem fio deve indicar em que rede
quer operar, através de:
>  Service Set ID (SSID): cadeia alfanumérica que identifica uma wlan (wireless LAN)
> Canal de RF: numero que identifica em que canal (802.11b/DSSS) ou canais
(802.11a/FHSS ou 802.11g/OFDM) de radio freqliéncia vai operar

“ Além disso, como o meio (espago) é compartilhado por todas as redes, uma dada rede

deve aumentar o nivel de seguranga com o uso de criptografia nas transmissdes entre um

clientes e o concentrador:

>  Wireless Equivalent Privacy (WEP): permite a utilizagdo de chaves privadas (RC4) de
64 ou 128 bits na comunicagdo entre elementos de uma rede sem fio - mostrou-se
muito fragil => ndo deve ser usada mais

» Wi-fi protected Access (WPA/WPA2): adiciona mais recursos e seguranga na
comunicagdo em relagdo ao WEP - trata a autenticagdo de usuarios
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