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IPV6 - Introdugéo

generation) para a criagac de Um Novo pro de rede pa

Motivagéo principal: Esgotamento do Enderegamento IPv4

O novo protocolo precisava atender as questoes:
o Melhor tratamento de pacotes

= Aumento de escalabilidade e longevidade

o Mecanismos de QoS (Quality of Service)

o Seguranca integrada

= Em 1998 o IPv6 foi definido na RFC 2460

o O IPv6 passa a oferecer:
o Grande espago de enderecamento (hierarquico de 128 bits)
impli 40 no formato do

o
o
o F e apenas na 1
o
o

Autoconfiguragao / mobilidade
Multicast mais inteligente no lugar a broadcast

[ e
= Em 1992 Lsma Internet E_ngineerin% Task F?cr)%%lgETF cria o'%n#)ﬁ1

= Redes IPv6 demandam novas aplicagdes: DHCPv6, RIPng, OSPFv3, etc.

Melhor suporte para extensoes
Capacidade de qualificag@o de fluxos (QoS) / Autenticagao e privacidade (IPsec nativo)

tlgrg%t(lp next

IPV6 - Introdugéo

o IPv6 em relagao ao RM-OSI
Aplica
Sessao
IPv6, IPv4

IPX, DECnet,
AppleTalk

IPv6 — Datagrama IPv6

o Seis campos do cabegalho foram removidos

Versao ] Tamarho gl

Endereqo de Origem (Source Adiress)

Endsrago de Dastio (Dsstination Adarsss)

Upgoes + Lomplemento
(Options + Padding)

Tamarhado] oo de Senvico Tamanho Total Verséo | Classe de Tréfego Identiicador de Fluxo.
(verson] Ctei (To5) (Total Lengih) (Version)  (Trac Cass) (Fiow Label
Identficacso Fags || Deslocamento do Fragmento Tmanio dos Datdos Prximo Cabegalo | Linte do Ercamitamerto
(Identification) (Fragment Offsel) (Payload Length) (Next Header) (Hop Limit)
Tempo de Vida Frotocolo ‘Soma te verfcacéo do Cabegao
) (Protocol (Checksum)

Endereco de Origem (Source Address)

Enderego de Destino (Destination Address)
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IPv6 — Datagrama IPv6

IPv6 — Datagrama IPv6

Enderego de Origem (Source Address)
Encerego de Destino (Destination Adress)

Upgoes + Lomplemento.
(Options + Pading)

o Quatro campos tiveram seus nomes e posigdes alterados o O campo Identificador de Fluxo foi inserido
1 \2 1 Tamanho do
Verséio | Taminho d Tipo de Servico~ Tamanho Total > ferséo I Classe o Trafego: Identficador de Fluxo Versdo | 13 e Tipo de Servigo Tamanho Total Versdo | Classe db Trafego Identficador de Fluxo
Version) CE (ToS) (Total Length) ((Version)| ~ (Traffic Class) P (Flow g;,ﬁn 0 Version) =iy (ToS) (Total Length) ((Version)| ~ (Traffic Class) (Flow Label)
ideniiicalion) (Fragment Offsst) (Payload Length) (Next Header) (Hop Limi) (Identfication) (Fragment Offsef) (Payload Length) (Next Header] (Hop Limi)
Tempo de Vids” Protocolo ‘Soma de verificacdo do Cabegaho Tempo de Vida Potocolo ‘Soma de veriicagao do Gabegaho
(L) (Protocol) (Chacksum) (] (Protacol) (Checksum)
Endereco de Origem (Source Address)

Endereo de Origem (Sourcs Address)

Enderego de Origem (Source Address)
Enderego de Destino (Destination Adress]

Opgoes + Complemento.
(Gptions + Padding)

Enderego de Destino (Destination Address)

Enderego de Destino (Destination Address)

IPv6 — Datagrama IPv6

1 Os campos verséo, enderego origem e enderego destino foram mantidos

Versso [Tanmodo i, o Senigo Tamanho To Verséo | Classe o Trafego dentficador do Floxe
Version) (i (ToS) (Total Length) Version)l ~ (Traffic Class) (Fow Label)
Identicacéo Fags | Deslocamento do Fragmento Tamanio dos Datdos Pitximo Cabecalo | Unie do Sxamitanerto
(Ioenttcaton) (Fragmen Cifsa) (Payioad Length) (Next Header) (vio3 Limt)
Tempo de Vida Protocclo ‘Soma de verifcagéo do Cabsgaho
) (potocol (Crechoum)
e

Endsrgo de Origem (Source Adirass)

Endereco de Origem (Source Address)
Encerego de Destno (Cestination Address)

‘Opgoes + Compiemento.
(Gptions + Padding)

Enderego de Destino (Destination Address)

IPv6 — Datagrama IPv6

« Zero ou mais cabegalhos de extens&@o podem aparecer

Cab.IPv6
Prox.Cab =6

L1

Cab.IPv6 Cab.Routing
Prox.Cab=43 | Prox.Cab=6

| I

Cab.IPv6 Cab.Routing Cab.Fragmentation

Prox.Cab =43 | Prox.Cab =44

Prox.Cab = 6

| i I
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enderegamento publico do IPv4

2001:12F0:09C0::/48 | Representagao de bloco (rede) alocado a uma organizagéo

FE80::/10 Enderecamento “link-local” (de enlace); atribuido
automaticamente
FF00::/10 Enderegamento multicast

IPv6 — Datagrama IPv6 IPv6 - Enderegamento
[ [
Os cabegalhos de extens&o podem ser Enderego IPv6 tem 128 bits
. N ) Representado por 8 sequéncias de digitos hexadecimais separadas por dois-
Hop-by-hop — com informagdes que devem ser processadas em cada né pontos
intermediario entre a origem e o destino (p.ex. alertas sobre carga ultil muito
grande) = Ex. 2001:12f0:09¢0:0064:0000:0000:0000:0101
Routing — com informagoes de “source routing” o Espago de enderegamento muito, muito, muito grande
128 = =~ 35
Fragment — com informagdes da origem para o destino sobre fragmentagéo do 2 340.282.366.920.938.463.374.607.431.768.211.456 = ~3,4x10
pacote, dado que o IPv6 nao faz fragmentagao nos nos intermediarios ~56 octlhdes (5,6x1028) de enderegos IP por ser humano
. . . . ~79 octilhdes (7,9x10?8) enderegos a mais que o IPv4
Encapsulating Security Payload (ESP) — com informag&o de autenticagéo,
integridade e confidencialidade pelo uso de IPsec
Regras basicas:
Authgntligation Header (AH) — com informagéo de autenticagéo e integridade pelo Digitos hexa podem ser minusculos ou maitsculos
uso de IPsec
Zeros nao significativos (& esquerda) podem ser omitidos
Destination Options — contendo informagdes que devem ser processadas Seqiiéncia de zeros pode ser representada por “::” (uma Unica vez)
somente pelo destino = Ex. 2001:12f0:09¢0:0064:0000:0000:0000:0101 pode ser escrito como
2001:12F0:9C0:64::101
IPv6 - Enderegamento IPv6 - Enderegamento
[ [
* Enderegos IPv6 basicos Tipos de comunicag&o IPv6
Enderego Descrigdo Unicast — Um para um
/128 Endereco nao especificadol(indefinido) n S&zﬁsgg?é%%s&ﬁg;jress: globalmente roteavel, similar aos enderegos IPv4
17128 Enderego de loopback; equivale ao 127.0.0.1/32 do IPv4 = Link Local Unicast Address: utilizado apenas localmente e atribuido
/0 Endereco da rota default; equivale ao 0.0.0.0/0 do IPv4 automaticamente (FE80::/64)
2000::/3 Enderegamento “aggregable global”; equivale a

Multicast — Um para muitos (FF00::/10)
Anycast — Um para um-de-muitos (faixa unicast)

Broadcast — N&o existe mais!
= E agora? Como fica ARP/RARP? Como falar com todos os nos da rede local?
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Rede continua sendo um “conjunto de interfaces interligadas por um canal de
comunicagdo”

Toda rede tem de ter enderegamento unico (rede / prefixo)

Todo né tem de ter um enderego IP Unico associado a cada uma de suas
interfaces

= Todo hospedeiro deve ter uma rota para a rede local e uma rota para o
roteador default

= Todo roteador deve ter rota para cada rede a que der acesso direto e rotas
para as redes que quiser ou puder dar acesso, incluindo rota default

O roteamento pode ser estatico ou dinamico (com RIPng ou OSPFv3 ou
BGP4v6)

IPv6 - Enderegamento IPv6 - Enderegamento
[ [

o Todo n6 IPv6 sempre “escuta” o enderego multicast FF02::1 Exemplo
Transmitir em broadcast é transmitir para esse enderego multicast UFCG: 2001:12f0:09¢1::/48

o Todo né IPv6 roteador sempre “escuta” o enderego multicast FF02::2 )

= DSC: 2001:12f0:09c1:0075::/64 (o IPv4 é 150.165.75.0/24)
o Mas para navegar na Internet uma maquina precisa de um enderego IPv6 (Global); Anjinho: 2001:12f0:09¢1:0075::0021/ 64
como conseguir um assim que for ligada? Bidu: 2001:12f0:09¢1:0075::0254 / 64
Todo nd IPv6 tem o enderego de link local automatico LCC: 2001:12f0:09¢1:0054::/64 (0 IPv4 & 150.165.54.0/24
FE80::b1b2:b3FF:FEb4:b5b6, onde b1, b2, ..., b6 séo os bytes do enderego " . N (o IPv4 & )
MAC da interface de rede Coisafofa: 2001:12f0:09¢1:0054::0002 / 64
Com esse enderego ela pode mandar uma mensagem ICMPv6 para todos os
roteadores da rede (FF02::2) pedindo informagdes e obtendo
= Prefixo publico para a rede em que esta
= Gateway default
= Etc.
IPv6 - Roteamento IPv6 - Roteamento
[ [
Na prética, ndo muda quase nada em relagéo ao roteamento IPv4 ] Exemp|o

Anjinho Pc-peter

21 (:172)
@ Bidu Rt Rg.DSC
‘ ‘ (:254 | :117) (97
> S

2001:12/0:09¢1:0075 164

2001:120:09¢1 0013:/64

Rede Prefixo Prox. N6

Rede Prefixo Prox. N6
200112(0:09c1-75-21 2001:1210:09¢1 0075 | 64
2001:120:09¢1 75::254 2001:12/0:09¢1 0013 64
Tab. Rotas de Anjinho o °

2001:1210:09¢1:75::254
2001:1210:09¢1:13::117
20011210:09¢113 97

2001-12/0:09¢1 0075 | 64
0

Tab. Rotas de Bidu
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IPv6 - Seguranga

O IPv6 dispde de dois mecanismos/protocolos de seguranga:

Authentication Header (AH)

= Garante ao destinatario que a origem é quem & (autenticagéo) e que os dados
n&o foram modificados (integridade)

Encrypted Security Payload (ESP)

= Garante que os dados n&o s&o legiveis (confidencialidade) + as garantias do
AH

Para garantir autenticagéo, integridade e confidencialidade, o IPv6 usa o conceito de
associagdo de segurancga entre transmissor e receptor
Ambos devem concordar em usar uma chave secreta (e outros parametros
relacionados a seguranga)

= Atroca de chaves é feita via protocolo IKMP (Internet Key Management
Protocol)

IPV6 - Transigao

Atransigcdo IPv4 - IPv6 pode ser feita de trés formas

Dual-stack
= Cada n6 da rede tem suas interfaces com enderegos IPv4 e IPv6
= O roteamento tem de ser configurado adequadamente para IPv4 e IPv6

[ E.a.solugéo ideal e definitiva, embora possa dar um pouco mais de trabalho
inicialmente

Tunneling

= Dois roteadores dual-stack interligam duas redes IPv6 através de um
backbone IPv4

u E solugao temporaria para ingressar no mundo IPv6 quando seu provedor de
acesso ndo suporta IPv6 nativamente

NAT-PT (Netword Address Translation - Protocol Translation)

= Um roteador traduz IPv4 para IPv6 (e vice-versa) em algum ponto da rede
(tipicamente na borda)

= E solugao emergencial para:
Rede s6 IPv4 acessar um mundo cada vez mais IPv6
Rede s6 IPv6 para acessar um mundo ainda IPv4

IPv6 - Conclusdo

N&o tem mais jeito: a Internet estd mudando para IPv6
Em um prazo razoavel
= Até 2020 para todos “falarem” IPv6
= Até 2030 para ninguém mais “falar” IPv4

Enderegamento / roteamento do IPv6 é muito semelhante ao do IPv4
Poucos conceitos mudam

Servigos IPv6 precisam ser configurados adequadamente
DNS - fundamental e de complexidade média
DHCP — importante e de complexidade média
RIPng — importante e de complexidade baixa
OSPFv3 — importante e de complexidade média

Suporte a QoS e seguranga nativos sao grandes diferenciais
Em tese, podem acabar com os “remendos” do IPv4 (p. ex. SSL)




